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Introduccioén

La Universidad ofrece a la comunidad universitaria el acceso a la red mundial de
la Internet, a los sistemas de bibliotecas, materiales para aprendizaje a distancia y cursos
en linea para la realizacion de las actividades académicas y de investigacion que llevan
a cabo los estudiantes, profesores y empleados administrativos, segun la naturaleza de
su trabajo.

L Base legal

Estas normas y procedimientos se establecen en virtud de la autoridad conferida
al Presidente de la Universidad por la Junta de Sindicos en los Estatutos de la
Universidad y tienen su base en la politica establecida por la Junta de Sindicos en el
documento Guias y Normas Institucionales para el Uso Apropiado de la Tecnologia de
Informacién, los Sistemas de Informacion Computadorizados y las Telecomunicaciones;
en la Reglamentacion de la Universidad Interamericana de Puerto Rico sobre el
Directorio de Estudiantes y Ex-Alumnos en el Reglamento para la Administracion de
Documentos y en las Normas sobre la Confidencialidad de la Informacion.

Estas normas y procedimientos se establecen, ademas, en armonia con las leyes
internacionales, federales y estatales aplicables que gobiernan la privacidad y
confidencialidad de informacidn, incluyendo el “Electronic Communications Privacy Act”
de 1986, la Ley FERPA de 1974 (segun enmendada), 20 U.S.C. 1232g, y las
regulaciones establecidas bajo 34 C.F.R., Parte 99, entre otras.

Il Proposito

Este documento tiene el proposito de establecer las normas y procedimientos para
el uso y manejo de la Internet a través de la red de la Universidad y para establecer
normas para limitar su uso exclusivamente para fines académicos y administrativos.

Il. Alcance

Estas normas y procedimientos se aplicaran a todo usuario que utilice la red de la
Universidad para conectarse a la Internet.
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V. Definiciones

Para propoésitos de este documento, los siguientes términos tendran el significado
gue se indica a continuacion:
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Ancho de Banda (Bandwidth) — la cantidad de informacién o de datos que
se puede enviar a través de una conexion de red en un periodo de tiempo
dado. El ancho de banda se indica generalmente en “bytes” por segundo
(BPS), “kilobytes” por segundo (kbps), o “megabytes” por segundo (mbps).

Comunidad Universitaria — los miembros de la Junta de Sindicos, facultad,
empleados no docentes, estudiantes y contratistas que ofrecen servicios a
la Universidad.

Ejecutivo Principal - el Presidente de la Universidad, el Rector de cada
Recinto, el Decano de la Facultad de Derecho y el Decano de la Escuela
de Optometria.

“Firewall” — sistema o grupo de sistemas que establece una politica comun
de seguridad para la red privada y la Internet, determinando a qué servicios
de la red pueden acceder los usuarios internos o externos.

Internet — conjunto descentralizado de redes de comunicacion fisicas
interconectadas, que funcionan como una red légica de alcance mundial.

Junta de Sindicos — la Junta de Sindicos de la Universidad Interamericana
de Puerto Rico, Inc.

Licencia de uso — permiso de utilizacion de una aplicacion o sistema.

Material electronico — informacion almacenada digitalmente en cualquier
medio electronico.

Pagina de Internet — fuente de informacion que puede estar en cualquier
parte del mundo y que es accesible mediante un navegador de la Internet.

Presidente — el Presidente de la Universidad Interamericana de Puerto
Rico, Inc.

Programa comercial — aplicacion o sistemas computadorizados que
pueden comprarse por la Internet y por otros medios.

Propaganda — material de promocion o mercadeo que se envia por correo
electrénico a través de la Internet a multiples usuarios. Con frecuencia, se
envian de forma automatica en programas disefiados para estos fines.

Redes — grupo de computadoras conectadas entre si, en forma fisica o
l6gica.
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Red social — comunidad de personas en linea que comparten intereses
similares. Permite compartir informacion facilmente con personas en todo
el mundo.

Unidades — se refiere a las unidades académicas y a la Oficina Central.de
la Universidad.

Universidad o Institucion — la Universidad Interamericana de Puerto Rico,
Inc.

Virus — es un programa disefiado con la intencién de hacer dafio al equipo
y a las aplicaciones donde se instale alterando el funcionamiento correcto
de un dispositivo. Se disefia para que pueda pasar inadvertido cuando un
usuario instala o abre ciertos programas en la computadora, teniendo la
capacidad para instalarse y crear el dafio para el cual se disefid. Otras
categorias de “malware” (amenaza informatica que es un tipo de “software”
que tiene como objetivo infiltrarse y dafiar una computadora) Incluyen: los
Gusanos (tienen la capacidad de replicarse sin necesidad de interaccion
humana, sin necesidad de adherirse a algtn programa “software” y sin la
modificacién de los archivos existentes para causar dafio sin el
conocimiento del usuario), los Troyanos (trata de pasar inadvertido
disfrazado de un archivo legitimo para que otros programas maliciosos
logren su instalacion vulnerando el sistema) y un “Spyware” (recolecta
informacién del ordenador de un usuario sin que este se dé cuenta
recopilando informacion de las aplicaciones, del disco duro, etc.).

Ademas, se adoptan las definiciones que apliquen, del documento Normas sobre
la confidencialidad de la informacion. '

V. Normas

5.1

9.2

5.3

Todo miembro de la comunidad universitaria que utilice recursos
tecnologicos de la Universidad deberd cumplir con lo establecido en el
documento normativo Guias y Normas Institucionales para el Uso
Apropiado de la Tecnologia de Informacion, los Sistemas de Informacion
Computarizada y las Telecomunicaciones y conocer las normas
establecidas en otros documentos normativos institucionales relacionados.

Se limitara el uso de portales de redes sociales a los empleados
administrativos, por ejemplo: Facebook, Messenger, MySpace, Tagged,
entre otros, en horas laborables, a no ser que la naturaleza de su trabajo
asi lo requiera y esté autorizado por el Director de Oficina y el Ejecutivo
Principal utilizando el Formulario Control de Accesos a la Internet.

Se prohibe acceder o transmitir material en violacion de cualquier ley o
reglamento de la Universidad, gobierno local o federal.



5.4

Toda solicitud para limitar el acceder a la Internet tiene que ser autorizada
por el Director de la Oficina y el Ejecutivo Principal.

VI. Responsabilidades

6.1

6.2

6.3

El Presidente y los ejecutivos principales de las unidades académicas o las
personas que éstos designen tendran la responsabilidad de:

6.1.1 Establecer la prioridad de los servicios disponibles en la Internet de
acuerdo con la demanda y capacidad de ancho de banda en la
unidad.

6.1.2 Establecer las sanciones que podran imponerse por el mal uso de la
Internet en su unidad.

6.1.3 Establecer la frecuencia de monitoreos de utilizacion de la Internet.

Los directores de informatica y telecomunicaciones tendran Ia
responsabilidad de:

6.2.1 Procurar y mantener los recursos tecnologicos necesarios para el
acceso adecuado a la Internet.

Los directores de oficina tendran la responsabilidad de:

6.3.1 Asegurarse de que los usuarios bajo su supervision utilicen los
servicios de la Internet de acuerdo con la reglamentacion
institucional, y respetando las normas legales vigentes.

6.3.2 Una vez aprobada la solicitud para limitar el uso de la Internet, los
directores de oficina, departamento o division notificaran a los
empleados la accién tomada.

6.3.3 El director de oficina, departamento o division iniciara la gestion de
complementar y aprobar el Formulario Control de Accesos a la
Internet para los usuarios.

VIl. Monitoreo del uso de la Internet

7.1

T

El centro de informatica y telecomunicaciones de cada unidad realizara
monitoreos con la frecuencia establecida por el ejecutivo principal de esa
unidad para asegurarse de que se esta cumpliendo con la Guias y Normas
Institucionales para el Uso Apropiado de la Tecnologia de Informacion, los
Sistemas de Informacion Computadorizados y las Telecomunicaciones y
con otras reglamentaciones aplicables.

Se realizar4 monitoreo de los usuarios de la Internet autorizados por el
primer ejecutivo o su delegado, cuando haya:



VIIL.

IX.

X

Xl

XII.

7.2.1 Requerimientos legales.
7.2.2 Sospecha fundada de violacion de la politica interna de la Institucion.

7.2.3 Circunstancias de emergencia, donde no actuar pudiera repercutir
gravemente en el servicio general a la comunidad universitaria.

Acciones disciplinarias

8.1

8.2

Cuando se determine que ha habido violacion a lo establecido en la Guias
y Normas Institucionales para el Uso Apropiado de la Tecnologia de
Informacioén, los Sistemas de Informacion Computadorizados y las
Telecomunicaciones o lo dispuesto en otros documentos institucionales, se
aplicaran las medidas correctivas y disciplinarias necesarias de acuerdo
con la gravedad de la infraccion y conforme a las normas establecidas en
documentos oficiales.

Cuando el usuario no sea empleado regular de la Universidad, el ejecutivo
principal de la unidad o la persona que éste designe, recibira el
asesoramiento pertinente para determinar la accion a seguir.

Separabilidad

Si cualquier parte o seccion de este documento es declarada nula por una
autoridad competente, tal decision no afectara las restantes.

Derogacion o enmienda

Este documento deroga el documento normativo 1-0911-015R y cualesquiera
otras directrices que estén en conflicto con lo aqui dispuesto y puede ser enmendado o
derogado por el Presidente de la Universidad.

Vigencia

Estas normas y procedimientos tendran vigencia inmediata a partir de la
aprobacion y firma del Presidente.

Aprobacion

R 20 sty 2022

Dr. Rafael Ramirez Rivera Fecha (D-M-A)
Presidente Interino

Anejo: Control de Accesos a la Internet



Anejo
Universidad Interamericana de Puerto Rico
Centro de Informatica y Telecomunicaciones

Control de Accesos a la INTERNET

Fecha de la Solicitud

Nombre del Usuario

Nimero de Identificacion

. Oficina o Departamento

1
2
3
4. Puesto del Usuario
5
6

. Accion Solicitada: U Acceder U Bloquear

Direccion o Servicio:

Justificacion:

U Acceder U Bloquear Direccion o Servicio:

Justificacion:

7. O El solicitante recibié el documento normativo Guias y Normas Institucionales para el Uso Apropiado de la Tecnologia de Informacién, los Sistemas de
Informacién Computadorizados y las Telecomunicaciones. La Universidad tiene disponible en su WEB SITE todos los documentos normativos, con los asuntd
clasificados en dos categorfas. Una para el uso publico, la cual se accede a través de http://documentos.inter.edu y otra para uso de los empleados de la
Universidad, bajo la categoria de restrictos, que se accede a través de Inter Web. Me comprometo a cumplir con las Politicas, Normas y Procedimientos
establecidos por la Universidad y por las Unidades. También aplica al Personal Temporero, Personal de Estudio y Trabajo o Consultor.

8. Firma del Solicitante /

9. Nombre del Director Oficina o Departamento

10. Firma del Director Oficina o Departamento

11. Nombre del Ejecutivo Principal UAprobado WNo Aprobado

12. Firma del Ejecutivo Principal

USO DEL CENTRO DE INFORMATICA Y TELECOMUNICACIONES

| Procesada por: J‘ Fecha:
| Observaciones:

Instrucciones:

1. Anote la fecha en que se preparé la solicitud.

2. Indique en letra de molde el nombre y los dos apellidos del usuario.

3. Indigue el nimero de identificacion del usuario.

4, Indique en letra de molde el puesto que ocupa el usuario.

5. Indique en letra de molde la oficina o departamento en el que colabora el usuario.

6. Indigue la accion solicitada:

a. Marque con una X la accién deseada: ofrecer (Acceder) o bloquear el acceso a la Internet.
b. Indique en el espacio contiguo el recurso afectado por la accion solicitada,  Por ejemplo:
Acceder O Bloquear: MSN cuenta: UIPRLAW@hotmail.com
OAcceder Bloquear: http://www.chat.com
¢. Indique de manera clara, precisa y concisa la justificacion por la cual se solicita la accion antes mencionada.
7. Marque con una x que el solicitante recibi6 el documento normativo Guias y Normas Institucionales para el Uso Apropiado de la Tecnologia de Informacion,
los Sistemas de Informacién Computadorizados y las Telecomunicaciones. También aplica al Personal Temporero, Personal de Estudio y Trabajo o Consultor.
8. Requerimos la firma del solicitante.
9. Indique en letra de molde el nombre del Supervisor o Director de la Oficina o Departamento.
10. Requerimos la firma del Supervisor.
11. Indique en letra de molde el nombre del Ejecutivo Principal. Indigque si aprueba o no la solicitud. OAprobado  TNo Aprobado
12. Requerimos la firma del Ejecutivo Principal.
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